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Leitfaden zur Verwendung der
DATEV-Mailverschlusselung und
-entschlusselung

Stand 28.05.2024

Ihre Daten stellen einen hohen Wert dar. Der Datenaustausch muss so sicher wie madglich erfolgen.
Gute Beratung erfordert umgekehrt einen umfangreichen und schnellen Informationsaustausch. Wir

nutzen aktuelle und sichere Wege zur elektronischen Kommunikation und zum Transfer von Daten.

Eine dieser Mdglichkeiten ist die Vollverschlisselung von Mails Uber das Rechenzentrum der
DATEV eG. Nachfolgend ist dargestellt, wie der Empfanger eine solche Mail gesichert 6ffnen und

weiterverarbeiten kann.
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A. Die erste verschliisselte Mail von uns

Im Posteingangskorb seines Mailprogramms findet der Empfanger eine Mail mit dem folgenden
Hinweis:

Sichere E-Mail

Benachrichtigung uber Sichere E-Mail
Sie haben eine verschliisselte E-Mail von _@dnbler—lambert.de:»

erhalten.

Betreft: (I

Sehr geehrte Damen und Herren,

diese E-Mail enthdlt vertrauliche Daten und wurde vom Absender Gber DATEV E-Mai-Verschliisselung
versendet. Sie kinnen die Machricht lesen, indem Sie den Amfang .secure-email.html® zu dieser E-Mail
in einermn Internet-Browser (z.B. Internet Explorer) dffnen und sich mit Threm Passwork anmelden.

Hinweise zur Nutzung des Entschlisselungsportals inkl. Servicevideo finden Sie unter
hitps:/ (www.datev.de/info-db/1071723

Hinweis fiir iPad/iPhone-Nutzer:

Um die verschlissele Nachricht mit i0S-Versionen lesen zu kinnen, bendtigen Sie die kostenlose
SEPPrail-App aus dern Apple Store. Klicken Sie hierzu auf den Link: https://appsto.re/de/xpA-Li
Aktivieren Sie die SEPPrmail APP durch Bngeres Gedriickthalten des Anhanas secure-email.htrnl und
widhlen in der Auswahl "SEPPmail iapp" Gffnen.

Hinweis zum Verschliisselungsverfahren:

Venn Sie eine Ober das Entschlisselungsportal hinausgehende E-Mail-Absicherung méchten, empfehlen
wir Thnen den Einsatz zertifikatsbasierter Verschlisselungsmethoden (S/MIME oder PGP) fir eine Ende-
zu-Ende-Verschlisselung. Informationen dazu finden Sie unter https:/fwww.datev.de/info-db/1000593

DATEV eG

90329 Nirmberg

Telefon +49 911 319-0

E-Mail info@datev.de

Internet www.datev.de

Sitz: 90429 Nirnberg, Paumagartnerstr. 6-14
Registergericht Mirmbera, GenReg Nr.70

Vorstand

Dr. Robert Mayr (Vorsitzender)

Eckhard Schwarzer (stely. Vorsitzender)

Julia Bangerth

Prof. Dr. Peter Krug

Diana WindmeiBer

Vorsitzender des Aufsichtsrates: Micolas Hofrmann

@ 1 Anhang: secure-email.html 7,5 KE [5) Speichern |-
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B. Einmalige Registrierung bei Erhalt der ersten verschliisselten Mail

Der Empfanger einer mit DATEV-Verschlisselungstechnologie verschlisselten Mail muss sich
einmalig beim Entschlisselungsportal der DATEV eG registrieren. Hierzu 6ffnet der Empfanger den
Datei-Anhang secure-email.html durch Doppelklick auf den Anhang der Mail.

@J 1 &nhang: secure-email.html 7

Der Anhang o6ffnet sich in dem Internet-Browser, der mit dem Mailprogramm des Empfangers
verknupft ist, beispielsweise Firefox. Einzelne Mailprogramme erfordern es, dass der Dateianhang
zunachst abgespeichert wird, bevor er gedffnet werden kann. Im Einzelfall erfolgt zunachst noch eine
Sicherheitsabfrage, die mit OK bestatigt wird:

varsendat Sie kinnen die Machricht las

Sie michten folgende Datei 6ffnen:

2| secure-email.html

Vom Typ: HTML Document (27,4 KEB)

Von: mailbox//

Wie soll Thunderbird mit dieser Datei verfahren?

(®) Offnen mit | Firefox e

() Datei speichern

[] Fiir Dateien dieses Typs immer diese Aktion ausfihren

oK Abbrechen

Es wird dann ein Dialog zur Sprachauswahl angezeigt, in der die vom Empfanger bevorzugte
Sprache bei der Nutzung des Entschlisselungsportals gewahlt werden kann. Die Sprachauswahl wird
mit OK bestatigt:

Leitfaden zum Einsatz der DATEV Mailverschlisselung Seite 3 von 9


http://www.dobler-lambert.de/

Dobler Lambert

Steuerberater- und
Rechtsanwaltspartnerschaft mbB
www.dobler-lambert.de

DATEV

Sichere E-Mail

Nachricht
von: I
an: [
Cc:

Betreff: 1

Datum:  Mon, 28 Mai 2018 12:08:36 +0200

Sprache

Bitte wahlen Sie Thre Sprache. Please select your language.

Deutsch|

oK

Machdem Sie den "OK"-Button geklickt haben, wird Ihre Nachricht entschlisselt. Dies kann etwas Zeit in
Anspruch nehmen. Bitte unterbrechen Sie den Prozess nicht.

Sie missen eine kurze, einmalige Registrierung durchfihren, bevor Sie die Nachricht lesen kinnen.

After clicking the "OK" button, your message wil be decrypted. This could ftake a while. Please do not
interrupt this process.

You wil need to complete a short, one-time registration before being able to read the message.

Erst dann wird die Mail automatisch in das Entschllisselungsportal der DATEV eG hochgeladen. Die
Mail wird ausschlieRlich zum Zweck der Entschliisselung hochgeladen.

Es offnet sich nun der Registrierungsdialog. Der Empfianger muss ein Passwort nach den
vorgegebenen Sicherheitsanforderungen wahlen und eingeben sowie die Eingabe wiederholen.
AnschlieRend wahlt der Empfanger eine Sicherheitsfrage und erfasst die Antwort hierauf.
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Neuen Benutzer registrieren

@ Bitte vergeben Sie Ihr Passwort und die Antwort auf eine Sicherheitsfrage.

@ Passwortkriterien O Passwort-Mindestlange: 8

O Das Passwort muss mindestens einen Kleinbuchstaben enthalten
Q Das Passwort muss mindestens einen Grossbuchstaben enthalten
O Das Passwort muss mindestens eine Zahl enthalten

O Passwort bestatigen

% Neues Passwort:

%k Passwort bestatigen:

Falls Sie Ihr personliches Passwort vergessen haben, konnen Sie es mit der

© Passwort-Rlcksetzung
Sicherheitsfrage und -antwort wieder zuriicksetzen.

% Sicherheitsfrage:

Geben Sie eine Sicherheitsfrage ein oder wahlen Sie: W

% Antwort:

Damit ist die Registrierung im Entschlisselungsportal abgeschlossen.
Sichere E-Mall

@ Der neue Benutzer wurde erfolgreich angelegt.

Die entschlisselte E-Mail wird nun angezeigt und kann weiterverarbeitet bzw. exportiert werden
(siehe C).
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C. Entschliisselung beim Erhalt weiterer verschliisselter Mails

Erhalt der Empfanger an dieselbe Empfanger-Mailadresse weitere Mails, die mit der DATEV-
Verschlusselungstechnologie verschlisselt wurden, kann er sich mit dem bei der Registrierung selbst
vergebenen Passwort am Entschlisselungsportal anmelden.

e E-Mail 6ffnen: Auf E-Mail doppelklicken.
¢ Anhang 6ffnen: Auf Anhang secure-email.html doppelklicken.

Der Anhang 6ffnet sich mit einem Internet-Browser.

Abhangig vom verwendeten Mail Client muss der Anhang evtl. vorher abgespeichert werden.
e Auf die Schaltflache Offnen klicken.

Im Browser wird ein Dialog zum Hochladen der verschlusselten E-Mail in das Entschlusselungsportal
DATEV E-Mail-Verschlusselung angezeigt.

Hinweis: Die E-Mail wird ausschlie3lich zur Entschlisselung in das Portal hochgeladen.
o Auf die Schaltflache OK klicken.

Wenn Sie im Entschlusselungsportal DATEV E-Mail-VerschlUsselung registriert sind:
e Passwort erfassen und auf die Schaltflache Anmelden klicken.

Die verschlisselte E-Mail wurde entschlisselt und kann gelesen werden.
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D. Entschliisselte E-Mail exportieren

Im Entschlisselungsportal DATEV E-Mail-Verschlisselung auf die Schaltflache E-Mail exportieren
klicken.

Sichere E-Maill

= Sicher antworten | X E-IVail exportieren

Die Abfrage
,Mdchten Sie die Datei mailxx.eml von demvreply.datev.de” 6ffnen oder speichern?
wird angezeigt.

o Bestatigen Sie ,Speichern®. Die E-Mail wird im Standard-Downloadpfad gespeichert und
kann mit gangigen Mailclients ge6ffnet werden.

Beispiel Microsoft Outlook:
Klicken Sie auf Offnen. Die E-Mail wird in Microsoft Outlook geéffnet.

Klicken Sie in der gedffneten E-Mail auf die Schaltflache Verschieben und verschieben Sie die E-
Mail in den gewunschten Ordner. Hinweis: Der Ordner Posteingang in Outlook kann hierflr nicht
verwendet werden. Die E-Mail wird dauerhaft entschlusselt in Microsoft Outlook angezeigt.

Beispiel: Mozilla Thunderbird

Sie machten folgende Datei 6ffnen:

@ mail.eml|
Vom Typ: Thunderbird Document (7.5 KB)
Von: https://demvreply.datevnet.de

Wie soll Firefox mit dieser Datei verfahren?

i®) Offnen mit | Thunderbird (Standard) w

i) Datei speichern

[ Fir Dateien dieses Typs immer diese Aktion ausfiihren

(8] 4 Abbrechen

Die Mail wird im Mailprogramm dauerhaft entschliisselt angezeigt und kann dort weiterverarbeitet
werden.
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E. S/MIME Zertifikat oder PGP-Schliissel hochladen

Besitzt der Empfanger einer mit der DATEV-Verschllisselungstechnologie verschlisselten Mail ein
S/MIME-Zertifikat oder einen offentlichen PGP-Schliissel, kann er das S/MIME-Zertifikat oder den
offentlichen PGP-Schlissel im Entschlisselungsportal der DATEV eG hochladen und aktivieren.

Hierzu registriert sich der Empfanger einmalig im Verschllisselungsportal (siehe A).

Ist er nun im DATEV-Entschlisselungsportal angemeldet, klickt der Nutzer in der Kopfzeile rechts
oben auf die E-Mail-Adresse.

& E-Mail lesen s - coneiden

Sichere E-Mail

[ ”f@;—am&e% & E-Mail exportieren

Im nachfolgenden Fenster bitte die Registerkarte ,Schliusselverwaltung“ wahlen:

Profil bearbeiten

# Profil bearbeiten &; Passwort andern & Schiisselverwaltung

Vor- und Nachname:

Sprache: | Deutsch ~

; Account 16schen

# Profil bearbeiten | @ Passwort andern | & Schiisselverwaltung

Hier kann der Empfanger das Zertifikat bzw. den 6ffentlichen Schliissel einmalig hochladen.
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Schllisselverwaltung

@ Verschiusselte E-Mails werden Ihnen Uber das Web-Portal DATEV E-Mail-Verschiusselung gesendet. Falls Sie eigene Verschlusselungs-Zertifikate oder PGP-Schitssel
erfassen, konnen verschliisselte E-Mails kinftig mittels S/MIME- oder PGP-Verschlisselung gesendet werden. Des Weiteren kénnen Sie vorhandene Schiissel deaktivieren
oder lgschen, um ihre E-Mails als Portal-Mails zu erhalten

# Profil bearbeiten | & Passwort andern | & Schiusselverwaltung

Ihre Verschlisselungs-Zertifikate

X, Zertifikat hochladen

Inre PGP-Schllssel

&, Schlissel hochladen

# Profil bearbeiten &, Passwort dndem & Schiisselverwaltung

Ist dies erfolgt, kann jede weitere mit der DATEV-Verschllsselungstechnologie verschlisselte und
neu eingehende Mail ohne Nutzung des Entschllisselungsportals sicher 6ffnen und weiterverarbeiten.

F. Account loschen

Ein Empfanger von verschlisselten Mails, der sich beim DATEV-Entschllisselungsportal registriert
hat, kann seinen dadurch eingerichteten Account beim Entschliisselungsportal auch wieder l16schen:

o Im Entschlisselungsportal DATEV E-Mail-Verschlisselung anmelden
¢ In der Kopfzeile rechts oben auf die E-Mail-Adresse klicken.
o Registerkarte Profil bearbeiten wahlen.
e Account I6schen anklicken.
e Hinweismeldung bestatigen.
Nun ist der Account geldscht.
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